
IT 2023 Güvenlik Zirvesi – SİNAN ÖZKAN



Bilgi Güvenliği 2023-2024

• 1500 Maddelik Şartname
• 40 Yüklenici Firma Katılımı
• 20 den Fazla Ürün&Marka Değ.
• 6 Ay Ürün Seçimi
• 6 ay Altyapı Projesi
• 7 Ay Kur. Ve Devreye Alma
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KVKK - SOME 
Uyumluluk

• Teknoloji  : Teknolojik Yatırım (Siem, EDR, DLP vb.)
• İnsan  : Nicelik, Nitelik, Farkındalık, Denetim
• Süreç  : Planlı İş Akışı (Müdahale, İzleme, Analiz, Sürekli 

iyileştirme, Raporlama)



Aksiyon - ÇözümKeşif - Görünürlük

IT Güvenlik İş Akış Hizmet Döngüsü
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Teknoloji : +40
Süreç      : +20
Insan       : +20
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Projelerde Son Durum

Devam Eden Güvenlik Projelerde 
Yaygınlaştırma ve Entegrasyon

2023 Aralık Sonuna Kadar Alınması Planlanan Ürünler ve Projeleri
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Microsoft Teams Planner ile Proje Takibi



Minimum Yetki Prensibi & Kimlik Yönetimi

• AD Migration ve Delegasyonu (2021-2022) 

• Katmanlı Mimari (2022) – T0, T1, T2

• Servis Bazlı Yetkilendirme (2022-2024) 

• Personel Bilgisayarlarındaki Local Admin Yetkisinin Kaldırılması 
(Hedef Aralık 2023)

• Firewall – AD Entegrasyonu (OU ile Yönetim) (Hedef Aralık 2023)

• Proxy – AD Entegrasyonu (OU ile Yönetim) (Hedef Aralık 2023)

• VPN MFA Doğrulama (Holding 2022)

Teknoloji : +3
Süreç      : +10
Insan       : +20



Backup Replication Projesi

      YAPILANLAR

• vSMART Yönetilen Hizmetler

• Sabit Bant Genişliği 

• QNAPVeeam Immutable

• Exagrid Yatırımı

• ITOC ile 7/24 İzleme

Teknoloji : +3
Süreç      : +5
Insan       : +0

Silinmeye Karşı Koruma (TT DC)



Hedef Client Backup Projesi (Taslak)

Silinmeye Karşı Koruma (TT DC)

Masaüstü ve Belgelerim

OneDrive Sync
(Group Policy ile)

O365 Verilerin 
Veeam ile Exagridlere 

Yedeklenmesi

Teknoloji : +2
Süreç      : +5

Insan       : +10



Merkezi İnternet ve Azure Hızlı Erişim

Yedekli 1500D

Teknoloji : +2
Süreç      : +0
Insan       : +0

600 Mbps Internet

Hedef
Aralık 
2023



Yeni Nesil Envanter Takibi ve Yönetimi
Tasarımımız Teknoloji : +2

Süreç      : +5
Insan       : +5

Discover Modüllü ile 
Envanter Keşfi

Network Dahil Olan 
Cihazların Kontrolünü 

Ele Geçirme



HEDEFLERİMİZ 2024

• Prosedürler
• ISO27001
• ITSM (IT Süreç Yön.)

+ 15
• Ek Farkındalık Eğitimleri 
• Ürün Eğitimleri (KVKK)
• Denetim

• Yeni Tekn.Yatırımları
• Mevcut Tekn. Gelişimi
• POC

•  

İNSAN

SÜREÇ

TEKNOLOJİ

+20

Varılan 
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+10
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69
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TEŞEKKÜRLER
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