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@guard Nedir?

@guard, cok faktorll kullanici dogrulama yontemlerine ek

guvenlik katmanlari olusturarak istenmeyen hesap : '

erisimlerini engelleyebilen bir teknolojidir. Sirketlerin

buyukligune ve sektorune gore farkliihtiyaglarina ¢ézim

sunabilen bir esneklige sahiptir. Bir APl ¢6zUmu olmasi .

sebebiyle hizli ve kolay bir implementasyon teknolojisi Lo
: . e E

mevcuttur ve anlasiimasi kolay sekilde dokiumante edilmistir. =

Kullanici dostu bir ydonetim paneli ile ézellikleri, aktivasyonlari,

yetkilendirmeleri ve daha fazlasini kolaylikla ydnetmenize , ‘

olanak tanir. Ayrica, esnek yapisi sayesinde, kullanicilarin sik m

kullandigi Apple FacelD, karekod veya parmak izi gibi dijital J

giris ydontemlerine ek guvenlik katmani saglamis olur.
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Genel Ozellikleri

Uygulama ve Cihaz Guvenligi

@guard, mobil uygulamalarin ve kurulu oldugu tum
cihazlarin guvenligini saglar. Cihaz eslestirme o6zelligi ile
kullanicilarin cihazlarini dogrulamak icin bir eslestirme sureci
sunar. Bu islem, yalnizca belirli-bir cihaz Gzerinden
erisilmesine izin verilen veya belirli bir cihazda yapilan
islemlerin guvenligini arttirmayr amaclar. Kullanicilara
cihazinin gercekte kendisinin oldugunu teyit etmek icin farkli
dogrulama teknikleri de sunar. Ayrica cihazlar icin bir
guvenlik skoru hesaplar. Bu skor, cihazin zararh yazilim
tespiti, rooting algilama, emulatér algilama gibi yetenekler
Uzerinden uretilir. Verilerin dogru bir sekilde kullaniciya ,
ulasmasini ve herhangi bir ara saldirlya ugramadan guvende
kalmasini saglamak icin network guvenligi sunar. “Man in the
middle” koruma yontemi ile mobil uygulamalarin, uygulama
sunucusu ile haberlesmesi esnasinda, istenmeyen kisilerce
icerige mudahale edilmesini engellemeye yonelik koruma
saglar. Cihaz ve uygulama Uzerinde yapilan degisikliklerin
veya manipulasyonlarin tespit-edilmesini saglamak amaciyla
“integrity check” ézelligine sahiptir. Uygulama Uzerinden
gerceklestirilen islemlerin normal kullanici davranislari ile
uyusmadigi durumlarin tespitini yapar ve bu durumlarda ilgili
hesap veya isleme bloklama ve engelleme gibi 6zel dnlemler
uygular. Ayrica, 6zel bilgilerin rastgele kisiler tarafindan
goérulebilmesini, kaydedilmesini veya calinmasini engellemek
icin ekran yansitma engelleme, ekran kayit engelleme ve
ekran yakalama engelleme 6zelliklerine sahiptir.

Cok Faktérli Kullanici Dogrulama

Pin ile iki faktorla kullanici dogrulama oézelligiyle, kullanicilar,
belirledikleri bir pin numarasi sayesinde uygulamalarina ¢ift
katmanli gUvenlik saglar. ilaveten, FacelD ve parmak izi gibi
modern dijital dogrulama yontemleri ile hesabina guvenli
giris yapabilir. Kullanicilar, kendilerine sunulan offline bir
token ile veya telefonundan yapilan karekod tarama ile de
sisteme guvenli sekilde giris saglayabilir. Telefon, tablet ve
ATM gibi farkli kanallardan ¢oklu kimlik dogrulama yapma
imkanina sahiptir. Ayrica, tek kullanimlik sifre yontemi ile
sistem, her bir islem icin tek kullanimlik bir sifre sunarak
guvenligi artirir. Mobil bildirim onayi ile kullaniciya
uygulamanin gdénderdigi bildirim araciligiyla islemin
dogrulugunun onaylanmasini saglar. Bu yontem, ATM gibi
baska bir kanaldan baslatilan islemlerin uygulama araciligiyla
mobil cihaz Uzerinden onaylanmasini da mumkun kilar.
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Yonetim Paneli

@guard’in ydnetim paneli ile tum bilgiler géruntulenebilir,
yetkilendirmeler ve konfigUrasyonlar istenildigi gibi kolaylikla
ozellestirilebilir. Cihaz ekran analizi 6zelligiyle cihazdaki tum
yetkisiz islemlerin veya supheli hareketlerin algilanmasi
saglanir, kd6tt amaclh yazilimlar veya diger guvenlik tehditleri
analiz edilerek izlenebilir. Cihazin aktivasyon durumunun
sorgulanmasi, musteriye gore cihazin aktivasyonu yapilmasi,
aktivasyon kilidinin kaldirilmasi, acilmasi ve aktivasyonunun
pasiflestirilmesi islemleri saglanir. Cihazda gerceklesen tum
islemler detayli bir sekilde izlenebilir, fraud durumunda
aninda tespit ve deaktivasyon yapilabilir. Kullanicilarin
kullandigi yazilimin en son ve guvenli surumunu
calistirdigindan emin olmak icin dashboard versiyon kontrol
ozelligine sahiptir. GUvenlik ayarlarini &zellestirme, cihaz
yonetimini kurma ve ag ayarlarini yapilandirma gibi gelismis
ayarlar ve secenekler panelden kolaylikla yénetilebilir.
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